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ABSTRACT 

DOS (Denial of Service) attacks aim to deplete server resources to the point where the server is unable to perform 

its function as a provider of access to its services, such as flooding the server with a variety of password 

combinations to discover the true password for the targeted company's servers. Based on this information, the 

researchers recommend that the fail2ban program be evaluated. This program will operate on a server that will 

monitor for unusual outside activity before blocking the originating IP address. This study attempts to protect the 

server from malicious intruders by applying the fail2ban program and the basic approach of scanning and 

blocking the attacker's IP address. 
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ABSTRAK 

Serangan DOS (Denial of Service) bertujuan untuk menguras sumber daya server hingga server tidak mampu 

menjalankan fungsinya sebagai penyedia akses layanannya, seperti membanjiri server dengan berbagai kombinasi 

password untuk mengetahui password sebenarnya untuk server perusahaan yang ditargetkan. Berdasarkan 

informasi tersebut, peneliti merekomendasikan agar program fail2ban dievaluasi. Program ini akan beroperasi 

pada server yang akan memantau aktivitas luar yang tidak biasa sebelum memblokir alamat IP asal. Penelitian ini 

mencoba melindungi server dari penyusup jahat dengan menerapkan program fail2ban dan pendekatan dasar 

memindai dan memblokir alamat IP penyerang. 

Kata kunci : Penolakan Layanan, Keamanan Server Linux, Sistem Deteksi Intrusi. 
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1. PENDAHULUAN 

1.1. Latar Belakang 

Perkembangan teknologi yang pesat tentu akan 

membawa dampak pada seluruh aspek kehidupan. 

Di sisi positifnya, hal ini mendorong pertukaran dan 

akumulasi informasi, namun di sisi negatifnya, hal 

ini harus dihindari [1]. Jaringan yang terhubung ke 

internet perlu ekstra hati-hati karena lebih rentan 

terhadap aktivitas terlarang oleh pihak-pihak yang 

tidak waspada [17]. 

Seorang administrator mungkin tidak menyadari 

atau tidak dapat memprediksi kemungkinan 

serangan, pencurian data, dan kehilangan data pada 

jaringan. Jika data penting perusahaan dicuri atau 

dirusak, reputasi bisnis pasti terancam karena 

konsumen dan klien mungkin kehilangan 

kepercayaan terhadap perusahaan. pada bisnis dan 

memiliki kekhawatiran tentang keamanan data 

mereka [2]. Dengan pemindaian menyeluruh dan 

pemblokiran alamat IP, penelitian ini berupaya 

mempertahankan server dari serangan pihak luar 

yang tidak bertanggung jawab dalam memanfaatkan 

perangkat aplikasi. 

Sistem operasi, yaitu sekelompok program 

komputer, terletak di antara perangkat lunak aplikasi 

dan perangkat keras [27]. Sistem operasi Linux 

biasanya digunakan pada server bisnis. Hal ini 

disebabkan oleh sifat Linux yang bebas atau open 

source dan kemampuannya untuk berjalan pada 

berbagai platform perangkat keras, termasuk Intel 

[28]. 

Ancaman serangan biasanya merupakan hasil 

dari perilaku yang disengaja, yang dimulai dengan 

melakukan sesuatu yang tidak diinginkan dan 

akhirnya mengarah pada suatu kejadian yang dapat 

merugikan orang lain [11]. Serangan denial-of-

service (DOS) adalah serangan yang membombardir 

target dengan banyak data dengan tujuan 

menurunkan kinerja target. Serangan kamus adalah 

contoh serangan DOS [14]. Serangan kamus bekerja 

dengan mengeksploitasi penggunaan istilah-istilah 

pendek dan terkenal dari kamus oleh pengguna 

sebagai semacam kata sandi. Serangan ini akan 

mencoba semua kombinasi kata menggunakan 

teknik hashing kata demi kata dan menebak mana 

yang benar [3]. Perangkat lunak cracking login dan 

pengujian penetrasi open source yang disebut Hydra 

mendukung protokol serangan numeros. Pakar 

keamanan bisa mendapatkan akses ilegal ke jaringan 

jarak jauh menggunakan teknologi ini. Alat ini cepat 

dan mudah beradaptasi. tersedia dalam bentuk grafis 

atau berbasis perintah [9]. 

Jika Anda ingin mengurangi kemungkinan 

terjadinya peristiwa apa pun di jaringan komputer 

saat terhubung ke internet, ada banyak arsitektur 

yang dapat meningkatkan keamanan jaringan secara 

signifikan untuk memerangi serangan kamus [4]. 

Menurut Vijayarani, sangat penting untuk 

mengawasi aktivitas jaringan dan mengidentifikasi 

perintah sistem [29]. Dan salah satu teknik untuk 

menjaga jaringan adalah dengan menggunakan 

perangkat lunak dari sistem deteksi intrusi (IDS) 

[10]. 

Odon (2005: 565) mengutip Arus lalu lintas 

jaringan dapat diperiksa untuk paket data yang 

berpotensi membahayakan menggunakan perangkat 

yang disebut Instrument Detection System (IDS), 

yang kemudian dapat menghasilkan laporan 

aktivitas jaringan [30]. Selain berfungsi sebagai 

pengawas dan mengeluarkan peringatan ketika 

aktivitas yang tidak biasa terjadi, IDS dapat 

merespons secara bebas dalam menanggapi serangan 

pada sistem jaringan dan server [22]. Untuk 

keamanan total, sistem deteksi intrusi diperlukan 

[25].  

Firewall dan sistem deteksi intrusi (IDS), dua 

komponen penting dari keamanan jaringan, dapat 

melindungi server dan jaringan internal dan 

menggagalkan intrusi [5]. Namun, aplikasi IDS tidak 

diragukan lagi memiliki kelebihan dan kekurangan 

[18].  

Salah satu perangkat lunak IDS, Fail2ban, akan 

digunakan dalam penyelidikan ini. Sekelompok 

perangkat lunak yang disebut Fail2ban dapat 

mengenali upaya login yang gagal dan kemudian 

memblokir alamat IP sumber serangan [6]. Fail2ban 

saat ini tersedia di hampir setiap repositori distribusi 

[13].  

Secara desain, fail2ban hanya dapat digunakan 

pada satu server dan tidak dapat bergabung dengan 

jaringan server [16]. 

Sebuah aplikasi berbasis cloud bernama 

Telegram dapat memudahkan admin untuk 

mengambil informasi yang diberikan oleh server dari 

perangkat yang berbeda dengan mentransfer hasil 

dari seluruh aktivitas keamanan server yang 

dilakukan kepada admin dalam bentuk data teks 

[12]. 

Berdasarkan permasalahan yang ada yaitu 

mudahnya alat Hydra digunakan untuk memecahkan 

password suatu server sehingga mengakibatkan 

resiko data-data penting tercuri, akhirnya peneliti 

ingin mencari solusi server yang dapat melindungi 

data-data penting di suatu server. server dengan alat 

fail2ban yang akan bertindak sebagai pelindung. 

server dari serangan kamus eksperimental [7]. 

Tujuan dari penelitian ini adalah untuk membatasi 

kemungkinan serangan mencapai server dengan 

memanfaatkan alat IDS fail2ban untuk memindai 

port yang mungkin digunakan untuk melancarkan 

serangan, mencuri data, atau menghancurkan data 

oleh oknum yang tidak bertanggung jawab [16]. 

 

2. METODOLOGI PENELITIAN 

Pendekatan studi yang biasa diterapkan, seperti 

dapat dilihat di bawah. 
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Gambar 1. Metode penelitian 

3.1 Analisis(Analysis) 

Kemampuan untuk memecah masalah atau 

informasi yang kompleks menjadi bagian-bagian 

kecil yang dapat dikelola untuk meningkatkan 

pemahaman dikenal sebagai analisis [19]. Peneliti 

mengkaji peralatan dan perlengkapan yang 

dibutuhkan untuk penelitian serta kebutuhan aplikasi 

IDS untuk menjaga server dari upaya pencurian dan 

penghancuran data oleh pihak yang ceroboh dengan 

menggunakan langkah-langkah keamanan seperti 

memindai dan memblokir alamat IP penyerang. 

keseluruhan. 

 

3.2 Desain(Design) 

Meliputi topologi jaringan dan arsitektur 

infrastruktur sebagai gambaran lingkungan jaringan 

penelitian sebenarnya [20]. Topologi jaringan 

menurut Aldo dalam bukunya Pengantar Teknologi 

Informasi adalah suatu metode menghubungkan 

beberapa komputer, baik dengan kabel maupun 

tanpa kabel [23]. 

 

3.3 Penerapan(Implementation) 

Seluruh prosedur yang telah dibuat, termasuk 

perancangan perangkat lunak dan perangkat keras, 

proses pengaturan alamat IP, dan konfigurasi 

aplikasi yang akan digunakan dalam penelitian ini, 

akan digunakan dalam tahap aplikasi ini [26]. 

 
Gambar2. Alur Pembuatan Sistem. 

 

1. Pengaturan Sistem Operasi 

Sistem operasi untuk proses penelitian 

dipasang oleh peneliti. Sistem operasi 

Linux Ubuntu versi 20.04.3 digunakan oleh 

para peneliti dalam penelitian ini. Tahapan 

instalasi sistem operasi Linux Ubuntu 

adalah sebagai berikut: 

a. Buat instalasi Ubuntu Linux yang dapat 

di-boot. 

b. Masuk ke mode bios, lalu 

konfigurasikan komputer untuk booting 

dari perangkat instalasi (DVD/Flash 

Disk). 

c. Simpan perubahan dan restart 

komputer/laptop Anda. 

d. Mulailah instalasi dengan memilih 

bahasa lalu klik install ubuntu. 

e. Di area tata letak Keyboard, keluar saja 

dari opsi dan klik Lanjutkan. 

f. Pilih Instalasi Normal dari kotak 

Pembaruan dan perangkat lunak 

lainnya, lalu klik Lanjutkan. 

g. Ada dua jenis instalasi yang dapat 

dipilih di bagian Jenis instalasi. Namun 

peneliti menyarankan untuk memilih 

Erase drive dan menginstal Ubuntu, lalu 

klik Lanjutkan. 

h. Isikan lokasi pada area Where are you. 

Dalam penyelidikan ini, peneliti 

memilih Jakarta dan kemudian 

mengklik Lanjutkan. 

i. Di area Siapa Anda, masukkan 

informasi yang diperlukan lalu klik 

Lanjutkan. 

j. Tunggu beberapa detik hingga instalasi 

selesai. 
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2. Instalasi Fail2ban 

Program Fail2ban digunakan dalam 

penelitian ini untuk mendeteksi adanya 

aktivitas mencurigakan yang berpotensi 

membahayakan keamanan server Linux. 

Tahapan instalasi Fail2ban adalah sebagai 

berikut: 

a. Luncurkan terminal di Ubuntu. 

b. Sebelum melakukan instalasi, lakukan 

update sistem untuk memastikan tidak 

ada kesulitan pada saat instalasi. 

c. Untuk menjalankan pembaruan sistem, 

gunakan perintah "sudo apt update && 

sudo apt upgrade -y". 

d. Jalankan perintah "sudo apt-get install 

fail2ban -y" untuk menginstal utilitas 

Fail2ban. 

3. Pemasangan Hidra 

Penelitian ini menggunakan alat Hydra 

untuk melakukan serangan bruteforce. 

Prosedur pemasangan Hydra dibagi 

menjadi beberapa tahapan sebagai berikut: 

a. Jalankan instalasi git. 

b. Selanjutnya, gunakan git clone untuk 

mengambil kode sumber Hydra dari 

GitHub. 

c. Terakhir, gunakan perintah "sudo apt-

get install hydra" untuk menginstal 

Hydra. 

d. Tunggu hingga instalasi selesai. 

4. Pengaturan Telegram 

Penelitian ini menggunakan aplikasi 

Telegram untuk menampilkan notifikasi 

aktivitas serangan yang diterima fail2ban. 

Tahapan proses instalasi Telegram adalah 

sebagai berikut: 

a. pertama buka 

https://desktop.telegram.org/, dan 

unduh filenya. 

b. Setelah pengunduhan selesai, cari file 

tersebut dan klik kanan untuk 

mengekstraknya. 

c. Pindahkan folder ke /opt dan jalankan 

aplikasi dari /opt/telegram/telegram. 

5. Konfigurasi fail2ban dan Telegram 

a. Cari bagian [DEFAULT] di file 

jail.local dan letakkan aturan di sana. 

“[DEFAULT] 

enabled = false 

ignoreip = 127.0.0.1/8 

ignorecommand =  

bantime = 3600 

findtime = 120 

maxretry = 3 

” 

Nilai bantime menunjukkan berapa 

lama penyerang akan diblokir melalui 

fail2ban. maxretry menunjukkan jumlah 

maksimum upaya serangan gagal yang 

diizinkan. enabled = false Ini adalah 

layanan default fail2ban, dan sebaiknya 

tidak mengubahnya. findtime 

menampilkan batas waktu upaya 

serangan yang gagal sebelum dilarang. 

b. Buka aplikasi Telegram dan cari akun 

botfather; akun ini digunakan untuk 

membuat bot yang nantinya akan 

terhubung ke server Linux. 

c. Untuk membuat bot baru, jalankan 

perintah /newbot diikuti dengan nama 

bot, yang selanjutnya akan digunakan 

untuk menerima notifikasi serangan 

yang masuk dari server Linux. Peneliti 

disini menggunakan nama akun bot 

notifcheck. 

d. Jika nama Anda diterima, Anda akan 

menerima apiToken dan chatID untuk 

dimasukkan ke dalam file fail2ban-

telegram.sh. 

e. Pada file fail2ban-telegram.sh cari baris 

notifikasi #send, lalu masukkan 

apiToken dan chatId yang diperoleh dari 

bot telegram. 

6. Simulasi serangan kamus akan berlangsung 

dalam langkah-langkah berikut: 

a. Aktifkan fail2ban di server. 

b. Buat file berisi kombinasi kata acak 

yang akan dikirimkan ke server. 

c. Mensimulasikan serangan dengan 

mendistribusikan file yang dibuat ke 

server menggunakan alat Hydra. 

d. Fail2ban memindai aktivitas 

mencurigakan yang mencoba 

menjangkau server. 

e. Fail2ban melarang alamat IP penyerang. 

f. Fail2ban mengirimkan peringatan 

serangan masuk ke administrator 

melalui Telegram. 

 

3.4 Pengujian(Testing) 

Untuk mendapatkan temuan yang dapat 

meningkatkan sistem keamanan server, maka 

dilakukan pengujian pada penelitian ini sesuai 

dengan parameter pengujian [21]. 

3. HASIL DAN PEMBAHASAN 

Mengacu pada hasil dari semua fase 

sebelumnya yang telah diselesaikan. Hasil pengujian 

akan mencakup peringatan serangan pada aplikasi 

Telegram serta apakah server berhasil mendeteksi 

dan memblokir IP yang terkait dengan sumber 

serangan. Temuan penelitian ini menghasilkan 

keluaran sebagai berikut. 

4.1 Analisis 

Studi Keamanan Jaringan Server Linux 

Terhadap Serangan Kamus Menggunakan Alat 

Fail2ban Dengan Notifikasi Telegram sekarang akan 

menjalani analisis persyaratan. 

Jika memungkinkan, penelitian ini akan 

membahas isu-isu terkini. Seperti terlihat pada Tabel 

1 dan 2, tahap analisis kebutuhan memerlukan alat 

https://desktop.telegram.org/
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pendukung untuk mempelajari permasalahan yang 

perlu dianalisis: 

Tabel 1. Perangkat keras 

NO Perangkat 

Keras 

Fungsi 

1. Laptop Untuk mempraktikkan 

proses sistem dan 

menjalankan pengujian 

untuk penelitian ini 

Tabel 2. Perangkat lunak 

NO Perangkat 

Lunak 

Fungsi 

1. Desktop Linux 

Ubuntu 20.04.3 

Program yang 

digunakan untuk 

menjalankan server 

Linux pada penelitian 

ini 

2. UbuntuLinux 

16.04.6 

Sistem operasi yang 

digunakan dalam 

penyelidikan ini adalah 

musuh 

3. File2ban Alat untuk memantau 

dan mempertahankan 

server dari serangan 

kekerasan 

4. Hydra Sebuah alat yang pada 

akhirnya akan 

membuat server 

terkena serangan brute 

force 

5. Telegram Sebagai perangkat 

lunak yang akan 

menerima notifikasi 

dari server melalui 

fail2ban 

Peneliti akan memeriksa peralatan dan 

perlengkapan yang diperlukan sebelum 

mendiskusikan mengapa barang-barang tersebut 

diperlukan untuk penelitian khusus ini.: 

a. Perangkat keras 

1. Laptop 

Laptop diperlukan sebagai alat untuk 

membuat server dan untuk 

mensimulasikan serangan.. 

b. Perangkat lunak 

1. Linux 

Linux diperlukan sebagai sistem 

operasi yang ideal untuk server dan 

untuk melakukan simulasi serangan 

secara bersamaan karena dapat 

mengolah data lebih efektif 

dibandingkan Windows. Selain itu, 

Linux dirancang sebagai sistem 

operasi multi-pengguna, sehingga 

aman dari virus dan malware serta 

hanya mengizinkan pengguna dengan 

akses "root" yang dapat mengakses 

kernel. Selain itu, Linux adalah sistem 

operasi sumber terbuka dan gratis. 

2. File2ban 

Peneliti menggunakan program IDS 

Fail2ban karena membatasi jumlah 

percobaan dan mencegah akses tidak 

sah ke server adalah solusi tercepat dan 

tersukses untuk serangan kamus. 

3. Hydra 

Salah satu alat terbaik untuk 

melakukan serangan kamus 

menggunakan kombinasi kata adalah 

Hydra.. 

4. Telegram 

Karena berisi kode API telegram untuk 

berkomunikasi, Telegram digunakan 

sebagai aplikasi yang akan 

mendapatkan informasi dari server 

tentang ancaman yang akan datang. 

4.2 Desain 

Suatu metode untuk mempersiapkan 

lingkungan penelitian untuk mengumpulkan data 

yang sesuai dengan persyaratan dan kegiatan tahap 

analisis disebut sebagai tahap desain. Tata letak 

perancangan menyajikan gambaran perencanaan 

rangkaian dan komponen-komponen yang 

dibutuhkan untuk mencapai hasil kerja yang 

diinginkan. 

Desain topologi fisik, desain logika, dan desain 

strategi serangan dimaksudkan untuk diberikan pada 

tahap desain ini. Hal ini ditunjukkan sebagai berikut: 

a. Desain Topologi Fisik 

Peralatan yang digunakan dalam penelitian 

ini direpresentasikan di bawah ini berupa 

router, laptop client, server, dan access point. 

 
Gambar3. Desain Topologi Fisik 

b. Desain Topologi Jaringan 

Setiap perangkat yang terhubung memiliki 

alamat IP unik. Alamat IP Kelas C digunakan 

dari Accesspoint ke server Linux dan 

penyerang, berbeda dengan alamat IP kelas A 

dari jalur FT Router ke Accesspoint. Perbedaan 

ini disebabkan oleh penggunaan IP pribadi 

dalam penelitian, yang memungkinkannya 

membangun jaringan baru menggunakan IP 

kelas C. 



INFOTECH journal    Vol (10) No, (1) 2024, 64-73  

 69 

 

 
Gambar4. Desain Topologi Jaringan 

 

c. Desain Skema Serangan 

Strategi penyerangan yang digunakan 

dalam penyelidikan ini digambarkan dalam 

gambar. Sedangkan server di alamat IP 

192.168.10.xx akan memperkirakan upaya 

serangan masuk menggunakan alat fail2ban, 

dan penyerang di alamat IP 192.168.100.xx 

akan menggunakan alat hydra untuk 

melakukan serangan kamus. 

 

Gambar5. Desain Skema Serangan. 

4.3 Penerapan 

Kelanjutan dari tahap analisis dan desain adalah 

tahap implementasi. Langkah ini dibagi menjadi 

beberapa bagian sebagai berikut: 

a. Di bawah direktori /etc/fail2ban. Selanjutnya, 

cari file jail.conf, yang merupakan file default 

fail2ban, di dalam direktori. Salin lalu ke file 

jail.local baru. ubah file jail.local setelah itu. 

Menyalin memastikan bahwa file asli jail.conf 

tidak diubah dan memfasilitasi pembaruan. 

 
Gambar6. Lokasi file jail.local 

b. Selanjutnya, cari bagian [DEFAULT] di file 

jail.local dan tambahkan panduan di bawahnya. 

 
Gambar7. Aturan Awal Default. 

 
Gambar8. Menambahkan Aturan Default 

c. Kemudian, temukan bagian [sshd] dan 

masukkan aturan berikut di sana untuk 

mengamankan layanan ssh sebelum 

menyimpannya. 

 
Gambar9. Aturan Awal SSHD 

 
Gambar10. Menambahkan Aturan SSHD 

d. Dapatkan akun botfather dengan membuka 

aplikasi Telegram lalu mencarinya. Akun ini 

digunakan untuk membangun bot yang 

nantinya akan dihubungkan ke server Linux. 

Saat menggunakan perintah /newbot untuk 

membuat bot baru, berikan nama bot yang akan 

digunakan untuk menerima peringatan tentang 

serangan masuk dari server Linux. Peneliti 

dalam hal ini login ke bot notifcheck. 
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Gambar11. Membuat Bot Telegram 

e. Anda akan menerima apiToken dan chatID 

untuk ditambahkan ke file fail2ban-telegram.sh 

jika nama tersebut diotorisasi. 

 
Gambar12. apitokens dan chatid 

f. Selanjutnya masuk ke direktori fail2ban-

telegram-notification, lalu cari bagian #send 

notifikasi di file fail2ban-telegram.sh. Area ini 

harus diisi dengan chatId dan apiToken yang 

berhasil dibuat. 

 
Gambar13. Lengkapi bidang Apitoken dan chatid 

 

4.4 Pengujian 

Pada titik ini, gunakan alat Hydra untuk 

mereplikasi pengujian serangan Kamus di server 

Linux. 

a. Memeriksa alamat ip server dan penyerang. 

 
Gambar14. Periksa IP Server 

 
Gambar15. Periksa IP Penyerang 

Hal ini dilakukan agar penyerang dapat 

mengidentifikasi korban yang dituju. 

 

b. Kondisi penjaga server, utilitas fail2ban. Dan 

sesuai penjelasan Gambar 16, status fail2ban 

masih inaktif. 

 
Gambar16. Periksa Status Fail2ban 

Kondisi ini memperjelas bahwa server tidak 

terlindung oleh program IDS jika fail2ban tidak 

berjalan. 
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c. Gambar 17 menggambarkan layar setelah 

aktivasi fail2ban berhasil. 

 
Gambar17. Periksa Status Fail2ban 

d. Kombinasi kata sandi acak yang telah 

disiapkan penyerang untuk meluncurkan 

serangan Kamus. 

 
Gambar18. Kombinasi Kata Sandi 

 Dokumen ini mencakup berbagai jenis 

kata sandi umum yang digunakan orang. 

 

e. File tersebut diberi nama pass.txt. 

 
Gambar19. Lokasi file pass.txt 

f. Untuk mendapatkan password server yang 

sebenarnya, penyerang melancarkan serangan 

dengan membanjirinya dengan berbagai frase 

yang telah disiapkan ke dalam satu file. kalimat 

"kata sandi berhasil diperoleh" akan muncul 

jika upaya berhasil. 

 
Gambar20. File Serangan Spam 

g. Kemudian, scan server dengan tools fail2ban 

untuk mencari aktivitas tidak biasa yang 

mencoba masuk ke server. 

 
Gambar21. Pindai di Fail2ban 

h. Pemindaian berhasil dilakukan. alamat IP 

sumber serangan dicantumkan, bersama 

dengan informasi mengapa serangan itu tidak 

berhasil. 

 
Gambar22. Hasil Pemindaian Serangan Berhasil 

i. Hasil penyerangan akan dikomunikasikan 

kepada penyerang. Selain itu, kegagalan 

penyerang untuk menyelesaikan 

penyerangannya ditunjukkan pada gambar 

terlampir. 

 
Gambar23. Serangan Gagal 

Gambar 23 memiliki "kesalahan", yang 

menunjukkan bahwa penyerang tidak dapat 

melakukan serangan kedua karena alamat IP 

penyerang telah diblokir oleh server (fail2ban). 

 

j. Selain itu, informasi hasil scan yang dihasilkan 

oleh program fail2ban dapat dilihat pada 

gambar di bawah ini. 
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Gambar24. Daftar Hasil Pemindaian 

k. Aplikasi Telegram akan menerima 

pemberitahuan seperti yang terlihat di bawah 

ini. 

 
Gambar25. Pemberitahuan Telegram 

 

Berdasarkan hasil pengujian di atas, software 

IDS Fail2ban efektif dalam mendeteksi serangan 

yang masuk di server, memblokir IP dari sumber 

serangan, dan kemudian menginformasikan 

administrator serangan tersebut melalui aplikasi 

Telegram. 

 

5. KESIMPULAN 

Beberapa kesimpulan yang dapat diambil dari 

penelitian ini antara lain sebagai berikut: 1) 

Diperlukan lebih banyak file dengan kombinasi kata 

sandi acak yang lebih beragam, dan serangan kamus 

akan lebih berhasil seiring dengan bertambahnya 

jumlah kombinasi kata. 2) Fail2ban dapat dengan 

cepat menemukan alamat IP dari mana penyerang 

dan file spam dikirimkan. Seperti yang diilustrasikan 

pada Gambar 22, server mencari port yang dianggap 

rentan terhadap serangan. 3) Gambar 24 

menunjukkan bagaimana fail2ban secara efektif 

memblokir dan memasukkan alamat IP penyerang ke 

daftar hitam. 4) Fail2ban dapat memberi tahu 

Telegram tentang penyerangan tersebut, sehingga 

administrator dapat mempelajarinya lebih lanjut 

kapan pun dan di mana pun mereka berada, seperti 

terlihat pada Gambar 25. 5) Dengan menggunakan 

fail2ban dan Telegram yang terhubung, 

administrator dapat lebih mudah memantau server 

dari jarak jauh menggunakan personal perangkat 

yang dimiliki oleh administrator. 
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